INTRODUCCION

Los telegramas fueron durante un tiempo el instrumento imprescindible de
una sociedad que habia encontrado en ellos una nueva via para favorecer
las comunicaciones personales, el progreso de las finanzas y las gestiones
politicas, administrativas y militares. Desde su aparicion, en la segunda
mitad del siglo XIX, los telegramas secretos, cifrados o encriptados eran
habituales en las comunicaciones oficiales. El Gobierno Civil era el origen y
destino de un flujo continuo de instrucciones, informes, solicitudes y res-
puestas que lo convertian en el principal activo en la periferia al servicio de
la Administracion Central del Estado. Una abrumadora cantidad de mensa-
jes, urgentes en su mayoria, y confidenciales, en mayor o menor medida,
fueron cobrando protagonismo en los fondos generados por las diversas
instituciones del gobierno. No son muchos los telegramas cifrados que han
resistido el paso del tiempo en los fondos del Gobierno Civil de Malaga —no
asi sus contenidos— pero, en octubre de 2017, el Laboratorio de Criptogra-
fia y Seguridad de la Informacion de la Universidad de Malaga recibia un
lote de catorce telegramas encriptados procedentes del Archivo Histdrico
Provincial de Malaga (AHPMA), datados en torno a 1940. El envio se produ-
cia como respuesta a la decidida busqueda de documentos encriptados, ain
sin descifrar, que se habia iniciado meses atras, motivada por la considera-
ble cantidad de este tipo de material que todavia se puede encontrar entre
los fondos documentales distribuidos por todo el pais.

La llegada de los telegramas, identificados bajo la signatura
77145/07, seccion Gobierno Civil, del AHPMA, inici6 de inmediato un pro-
ceso de criptoanalisis. Como suele ser habitual, se requeria el conocimiento
de las técnicas criptograficas aplicadas en la época y del contexto hist6-
rico y social en el que fueron utilizados. Las particularidades de este expe-
diente, unidas a la innegable motivacion por descifrar los mensajes, pronto
dieron sus frutos. A finales de ese mismo aflo, muy cerca de la inaplazable
interrupcién navideiia en el calendario académico, los telegramas estaban
descifrados y el sistema de cifrado utilizado reconstruido por completo. El



cifrado de cinta movil conocido como “Clave** PILAR” volvia a ver la luz
casi 80 arios después de ser aplicado en las comunicaciones oficiales de la
Direccion General de Seguridad en Madrid con el Gobierno Civil de Malaga.

Desde ese instante, comenzaron los esfuerzos por poner en valor
los resultados del criptoanalisis que se trasladaron al AHPMA, comple-
tando asi la informacion del expediente que contenia estos telegramas. La
direccion del Archivo decidié entonces incluirlos en una de las actividades
divulgativas que, con periodicidad mensual, organiza en su sede de la calle
Martinez de la Rosa: “el documento del mes”. Una vitrina con los telegra-
mas, acompariados de los mensajes descifrados y una reconstruccion de la
Clave Pilar, dieron forma a la exposicion del documento del mes de junio de
2018, Por la novedosa aportaciéon que suponia, fue inaugurada por la Dele-
gadaterritorial de Cultura en Malaga de laJunta de Andalucia, con el habitual
seguimiento de la prensa local, provincial y nacional. No era la primera vez
que esta actividad divulgativa, compartida por los Archivos Histoéricos Pro-
vinciales de Andalucia, mostraba documentos de esta naturaleza. En enero
de 2014, el Archivo Historico Provincial de Cadiz expuso una carta cifrada®
en 1958 con la Clave ESPANA, Grupo B, con su correspondiente descifrado,
enviada por el Gobierno Civil de Cadiz a la Direccién General de Seguridad en
Madrid, con motivo de una visita del jefe del Estado. Todos los documentos
se encontraban en el mencionado archivo y, por tanto, no hubo necesidad
de realizar un criptoanalisis. Mas tarde, en septiembre de 2016, el Archivo
Historico Provincial de Almeria expuso un cifrado de cinta mévil, del mismo
tipo que el encontrado en Malaga, utilizado en 1945 para las comunicacio-
nes entre la Direcciéon General de Prisiones y la Prision de El Acebuche.

14. En la época a la que pertenece este sistema, en lugar de la denominacién “Sistema de
cifrado”, “Sistema de encriptado” o “Sistema criptografico”, se utilizaba el término
“Clave”. Asi, “Clave PILAR” es la denominacién de un Sistema de encriptado completo y
no una clave o contrasefia que podria emplearse para descifrar un mensaje concreto [46].

15. Los documentos de la exposicion estan accesibles en: https://www.juntadeandalu-
cia.es/cultura/archivos/web_ es/contenido?id=/c/4ad182-67c5-11e8-boc7-000ae-
4865a5f&idActivo=&idContArch=efc4b78f-79de-11dd-8f74-314
50f5b9dd5&idArchivo=cfa8cd88-58a4-11dd-b44b-31450f5b9dds

16. Los documentos estan accesibles en https://dialnet.unirioja.es/servlet/
articulo?codigo=7671358

17. La exposicién quedo recogida en el periddico digital Noticias de Almeria.com, en el
siguiente enlace: https://www.noticiasdealmeria.com/noticia/121553/capital/exponen-la-
clave-de-los-mensajes-cifrados-que-recibia-el-director-de-la-prision-de-almeria-
durante-el-franquismo.html
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En cambio, los documentos expuestos en junio de 2018 en el AHPMA han
supuesto un interesante hallazgo desde el punto de vista criptografico al
revelar un conjunto de catorce telegramas cifrados con un mismo sistema,
la Clave PILAR, de fecha anterior a los mencionados, y dando como resul-
tado principal la reconstruccion del sistema de cifrado completo. Diversos
estudios han recogido los numerosos sistemas de encriptado utilizados en
Espafia a lo largo de la historia. La Clave PILAR no aparece en estos catalo-
gos, cuya actualizaciéon mas reciente data de 2016 y puede considerarse la
referencia mas completa realizada desde el ambito civil, aunque la mayor
parte de los criptosistemas que lo componen sean de uso militar [49]. En
consecuencia, ha sido necesario el criptoanalisis y la reconstruccion de todo
el sistema de cifrado para, por un lado, descifrar completamente los tele-
gramas y, por otro, completar el catalogo con esta nueva Clave.

Los aspectos mas relevantes del proceso de criptoanalisis que per-
mitié la reconstruccion de la Clave PILAR fueron presentados en septiem-
bre de 2018 en el congreso nacional de referencia en materia criptografica
la Reunion Espaiiola de Criptologia y Seguridad de la Informacién®, RECSI
2018, que celebraba en Granada su decimoquinta edicién, donde fue selec-
cionado como mejor trabajo de investigacion. Mas tarde, en 2019, estos
resultados junto con una breve discusion en torno a la ubicacion histérica
y el significado de los mensajes fueron publicados en la revista Cryptolo-

gia*[41].

Tras un periodo pandémico que ha alterado inexorablemente todas
las planificaciones, se presenta este libro que trata de completar la infor-
macion publicada sobre el proceso criptoanalitico empleado en la recons-
truccion de la Clave PILAR y sobre los telegramas cifrados que se pueden
encontrar en los fondos del Gobierno Civil de Malaga. En el libro se des-
criben, por una parte, los detalles matematicos que han permitido, en esta
ocasion, obtener éxito en el desafio criptografico planteado sobre la Clave
PILAR. Se profundiza en otros aspectos relacionados con la informacion que

18. La RECSI es un congreso nacional bienal que retine a todos los investigadores en cripto-
grafia y seguridad de la informacién del pais. Toda la informacién sobre la edicién cele-
brada en Granada en 2018 se encuentra disponible en https://nesg.ugr.es/recsi2018/.

19. Publicada por la editorial Talylor & Francis, Cryptologia es un referente internacional en
todos los aspectos relacionados con la Historia de la Criptografia.
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harevelado el criptoanalisis, que sobrepasa el mero descifrado de los mensa-
jes utilizados para transmitir instrucciones de diversa indole desde Madrid,
tal como queda recogido en la segunda parte. Por otro lado, los expedientes
consultados han revelado telegramas encriptados con otros métodos que, si
bien no han requerido un criptoanalisis, han resultado de gran utilidad para
conocer mas detalles sobre los sistemas utilizados y la operativa empleada
en los procesos de cifrado y descifrado. Telegramas remitidos por el Servi-
cio Nacional de Prensa, y otros, relacionados con registros domiciliarios en
la ciudad de Antequera, son muestras de lo que albergan los mencionados
fondos.

De manera particular, este libro pretende ser una muestra de trans-
versalidad en la que, a través de la criptografia, la ingenieria de telecomuni-
cacion proporciona detalles significativos sobre la historia y la evolucion de
lasociedad de una provinciay de un pais. No en vano, podria considerarse que
cada momento, cada época, en la historia de las civilizaciones viene deter-
minado por el punto de encuentro entre el estado del arte de la criptografiay
de las comunicaciones, hoy, las telecomunicaciones. Las técnicas criptogra-
ficas se han ido desarrollando como consecuencia de la necesidad que arras-
tra el ser humano de comunicarse y de proteger sus comunicaciones; pero, al
mismo tiempo, el modo de comunicarse, muy dependiente de la tecnologia
de cada momento, ha ido determinando la forma en la que las personas se
han relacionado y ha obligado también a una continuay progresiva evolucion
de la criptografia. A un paso de poder aplicar la computacién cuantica, que
amenaza la criptografia moderna; cuando las blockchains® son ya una reali-
dad que se extiende mucho mas alla de las criptomonedas; cuando el acceso
aInternet no tiene secretos para la mayor parte de la poblacién; cuando se ha
perdido la cuenta de la generacién de comunicaciones moéviles que estamos
utilizando, porque hemos creado una feroz dependencia del smartphone y de
las innumerables redes sociales —las hay para todo— a las que dan acceso;
y cuando estamos a punto de que se cumpla el plazo anunciado por las prin-
cipales compaiiias operadoras de telecomunicacion de Europa sobre el cierre

20. Blockchain (cadena de bloques, en espafiol) es un sistema que garantiza la integridad de
los datos sobre los que se aplica, esto es, que no sean alterados accidental o maliciosa-
mente sin que se generen evidencias de ello. Aunque es conocido por dar soporte a cripto-
monedas como el bitcoin, actualmente tiene aplicaciones en todos los campos en los que
la proteccion de datos es una preferencia o una necesidad, como los datos médicos de los
pacientes, los procesos electorales o la gestion de las cadenas de suministros [6].
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de las centrales de telefonia fija, para dar paso a la voz sobre [P, aparece este
libro sobre telegramas. Lejos de ser anacronico, supone una oportunidad
para revisar la notable influencia de los avances de la telecomunicacion en la
sociedad, en la que provoca cambios sustanciales en el modo de relacionarse
o en la estructura de las Administraciones; pero, al mismo tiempo, man-
tiene intactos los patrones mas elementales de comportamiento, las mismas
necesidades basicas, las mismas preocupaciones, los mismos problemas y
amenazas. En definitiva, un modo de poner de manifiesto el alto poder de
adaptacion del ser humano sustentado en gran medida por las mismas debi-
lidades y fortalezas que se mantienen inalteradas con el paso del tiempo y la
evolucion de la tecnologia. La criptografia es una prueba de ello. Se adapta,
cambia de forma, utiliza nuevas técnicas, pero mantiene los mismos obje-
tivos. Se revela asi un paralelismo perfecto entre la época de los telegramas
y el momento actual: el uso generalizado de la mensajeria instantanea, en
forma de telegrama o a través de un smartphone; la imperiosa necesidad de
garantizar el secreto de los mensajes y la permanente preocupacién por la
posible interceptacion de nuestras comunicaciones, hoy bajo el paraguas de
la ciberseguridad; la obsesion de algunos por acceder a informacion ajena; la
destreza de unos frente a la torpeza de otros a la hora de aplicar las medidas
de seguridad, antes y ahora; o las decisiones politicas frente a los informes
de los expertos.

La historia de la criptografia es un reflejo, una proyeccion, de la
historia de la humanidad. Una pequeiia muestra de esa historia es la que la
primera parte de este libro trata de mostrar describiendo el contexto en el
que se desarrolla la criptografia que, de manera particular, fue aplicada alos
telegramas recibidos por el Gobierno Civil de Malaga. Tres factores prin-
cipales son tenidos en cuenta en este contexto histérico que mantiene el
foco en el siglo XIX y la primera mitad del XX: las telecomunicaciones, en
las que la radiotelegrafia sin hilos gener6 nuevas oportunidades, con sus
ventajas e inconvenientes; la criptografia, como hilo conductor de todo este
proceso, analizada desde una perspectiva global para descender hasta los
detalles de los sistemas caracteristicos utilizados por las distintas Admi-
nistraciones espariolas; y el Gobierno Civil de Malaga, como centro estra-

21. La voz sobre IP es una tecnologia que permite transmitir voz digitalizada a través de redes
de datos que utilizan el protocolo IP (Internet protocol). Esto permite proporcionar el ser-
vicio de telefonia sin necesidad de utilizar centrales de conmutacién especificas



tégico de la Administracion del Estado y, por tanto, con especial atencion a
las relaciones con otros organismos como la Direccién General de Seguri-
dad en la capital de Espaia o el Servicio Nacional de Prensa. Este contexto
histdrico en el que se destaca la influencia y relevancia de las telecomunica-
ciones en el progreso de la sociedad queda perfectamente representado en
la ciudad de Malaga mediante dos edificios singulares y emblematicos. El
primero de ellos, la sede actual del Rectorado de la Universidad de Malaga
que ocupa el inmueble que fue, desde 1925 a 1986, la Casa de Correosy Telé-
grafos de la ciudad. Puede que no sea casual, entonces, que la Universidad se
asiente sobre la telecomunicacion, al menos en lo que se refiere a sus sedes.
El otro edificio es el Palacio de la Aduana, hoy reconvertido en Museo de la
ciudad, que alberg6 la sede del Gobierno Civil, mas tarde, Subdelegacion del
Gobierno, desde 1836 hasta 2007 y la primera oficina telegrafica desde 1857
a1925.

La segunda parte del libro contiene el criptoanalisis detallado de
los telegramas cifrados con la Clave PILAR. Los resultados del analisis pre-
liminar permiten establecer las bases del posterior proceso matematico que
queda descrito a continuacion junto con sus resultados, esto es, el conte-
nido de los mensajes, la recuperacion del sistema de cifrado y la descripcion
de tres sistemas de cifrado aplicados a telegramas de diversa naturaleza. La
ultima parte del libro contiene una serie de conclusiones y reflexiones sobre
la informacion que se infiere a partir de los datos recuperados de los docu-
mentos encriptados.
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